


OBJETIVO DO E-BOOK

Com o auxilio de um advogado especializado em protecdo
de dados, a startup deve mapear todos os dados objeto de
tratamento, analisar como sdo utilizados e medir a exposicao
da empresa de acordo com a natureza das informacdes que
sao coletadas, bem como se atentar para coletar e capturar
somente os dados essenciais para a atividade exercida pela
empresa.

Neste e-book, trazemos de forma simples alguns conceitos,
bem como os principais pontos de atencdo que uma startup
deve focar para adequar suas atividades a Lei Geral de
Protecao de Dados que logo entrara em vigor.

Luciana Bortolozo é especialista em
Direito em Startups pelo Insper.
Especialista em Direito Civil e
Processo Civil pela Escola Paulista de
Direito. Certificada em Propriedade
Intelectual pela Universidade de
Genebra em parceria com a
Organizacao Mundial de
Propriedade Intelectual (WIPO).
Atuacao consultiva e contenciosa
com énfase em Direito Digital,
Protecdo de Dados, Propriedade
Intelectual e Direito das Startups.



STARTUP
CONCHTO

O que € uma startup?

Existem varios conceitos para “startup”, e Eric Ries define como “"uma
instituicdo humana projetada para criar novos produtos e servicos
sob condicoes de extrema incerteza”.

Toda empresa deve comecar com uma base sélida, mesmo uma
startup, cheia de incertezas, insegurangas e poucos recursos.

A Lei Geral de Protecao de Dados (LGPD) em pouco tempo estara
vigente e as startups também precisam se adequar, especialmente no
que tange a seguranca dos dados, a criagao de produtos e servicos
que protejam as informacdes dos usuarios desde o inicio (privacy by
design e by default), a revisdo de contratos com parceiros comerciais
e criacdo de regras de boas praticas para funcionarios, praticas de RH,
etc.

LEMA: startup, dé aos usuérios o controle de seus dados
pessoais e use seu ativo econémico de forma legal, ética e
transparente.



O QUEE
A LGPD?

A legislagcao sobre
privacidade e protecao de
Dados Pessoais entrou em
vigor no Brasil no dia 18 de
setembro de 2020, com a

Lei Geral de Protecao de
Dados Pessoais (“LGPD” -
Lei 13.709/2018).

A Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018),
popularmente conhecida como “LGPD” é uma norma que dispoe
sobre o tratamento de dados pessoais por pessoas fisicas ou por
empresas publicas ou privadas, através de qualquer meio (fisico ou
eletronico).

Essa lei se aplica a empresas de todos os segmentos e ndo somente
as empresas de tecnologia. Assim, empresas de todos os setores da
economia, que de qualquer maneira realizem o tratamento de dados

pessoais (clientes, funcionarios, parceiros, etc.), deverdo se adequar as
disposicoes da LGPD.

A LGPD entrou em vigor em 18 de setembro de 2020, data em que as
empresas ja deverdo estar adequadas as novas regras, garantindo o
exercicio dos direitos dos titulares de dados pessoais e podendo
passar por processos de fiscalizacdo por parte das autoridades.
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DADOS PESSOAIS

CONCHITO

O que sao dados pessoais?

E toda e qualquer informacdo relacionada a pessoa natural
identificada ou identificavel.

Quando esses dados sao considerados sensiveis?

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
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dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento. Originariamente, era relativo a uma pessoa, mas que
passou por etapas que garantiram a desvinculacdo dele a essa pessoa

banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico

titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento

tratamento: é toda e qualquer operacdo que € realizada com os dados
pessoais. Por exemplo: coleta, utilizacdo, distribuicdo, armazenamento,
eliminacao, transferéncia;

agentes de tratamento: o controlador e o operador

controlador: pessoa natural ou juridica, de direito publico ou privado que
possui competéncia e autonomia para tomar as decisbes referentes ao
tratamento de dados pessoais

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador

encarregado: pessoa indicada pelo controlador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados
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A QUEM SE APLICA A LEI

% a qualquer operacao de tratamento de dados pessoais coletados no
Brasil, realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio (online ou off-line)

% se o tratamento for realizado fora do territério nacional, mas a atividade de
tratamento for executada com o objetivo de oferta ou de fornecimento
de bens ou servicos no Brasil, a Lei se aplica



A QUEM NAO SE APLICA A LEI

A LGPD nao se aplica ao tratamento de dados pessoais de pessoas juridicas ou
pessoas falecidas, bem como néo se aplica ao tratamento:

X/

% realizado por pessoa natural para fins exclusivamente particulares e nao econdmicos

% realizado para fins exclusivamente:
% jornalistico e artisticos
% académicos
% realizado para fins exclusivos de:
% seguranca publica
% defesa nacional e seguranca do Estado
% atividades de investigacao e repressao de infracoes penais

% Nao se aplica a dados que somente transitem pelo Brasil, sem ser realizada
operagao de tratamento
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confirmacao da existéncia de tratamento
acesso aos dados
correcao de dados incompletos, inexatos ou desatualizados

anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na lei

portabilidade dos dados a outro fornecedor de servico ou produto
eliminacao dos dados pessoais tratados com o consentimento do titular

informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados

informacao sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa

revogacao do consentimento, por procedimento gratuito e facilitado
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Os direitos dos titulares nao sao
absolutos. Por exemplo, uma empresa
pode manter certos dados pessoais
para cumprir com obrigacao
regulatoria.

De qualquer forma, a empresa precisa
estar preparada para atender as
requisicoes dos titulares dos dados
pessoais e ter procedimentos
definidos para cada hipdtese.

E  responsabilidade da empresa
informar de maneira imediata aos
agentes de tratamento com os quais
tenha realizado uso compartilhado de
dados a correcao, a eliminacédo, a
anonimizacao ou o bloqueio dos dados,
para que repitam idéntico
procedimento.







De acordo com o artigo 7° da Lei, o tratamento de dados
pessoais somente podera ser realizado nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

O que €& consentimento? > é a manifestacdo livre, informada (deve ser clara) e inequivoca
(demonstravel) pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Em alguns casos, além de respeitar todas as caracteristicas elencadas acima, a LGPD exige que o
consentimento seja obtido de forma especifica e destacada. Sao eles:

e Dados pessoais sensiveis: quando a base legal for o consentimento, o tratamento de dados pessoais
sensiveis somente poderd ocorrer quando o titular ou seu responsavel legal autorizar, de forma
especifica e destacada, para finalidades determinadas.

e Dados pessoais de criancas e de adolescentes: o consentimento deve ser especifico e em destaque,
fornecido por pelo menos um dos pais ou pelo responsavel legal.

e Transferéncia internacional de dados pessoais: quando também for baseada em consentimento,
este deve ser especifico e em destaque, com informacdo prévia sobre o carater internacional da
operacao, distinguindo claramente de outras finalidades.



https://ndmadvogados.com.br/artigos/novas-regras-para-startups-que-lidam-com-dados-de-saude
https://www.youtube.com/watch?v=AnO8aIozP5s
https://ndmadvogados.jusbrasil.com.br/artigos/632195598/a-protecao-dos-dados-pessoais-de-criancas-e-adolescentes?ref=feed
https://ndmadvogados.com.br/contrato-internacional-de-transferencia-de-tecnologia-principais-caracteristicas-e-utilidade-pratica-para-startups
https://ndmadvogados.com.br/artigos/e-possivel-registrar-internacionalmente-marca-de-uma-startup-no-brasil

Il - para o cumprimento de obrigacao legal ou regulatoéria pelo controlador;

Sua empresa/instituicdo € do setor bancario? A Lei Anti Lavagem de Dinheiro e a Instrugcao 617
da CVM a obriga armazenar os dados pelo prazo 5 anos, a contar do encerramento da conta
ou conclusao da transacao.

A vantagem de utilizar essa hipdtese para o tratamento dos dados? E facil justificar o
tratamento. No entanto, a empresa/instituicdo estd limitada a possuir os dados pessoais
somente para cumprir a obrigagao legal e ndo os utilizar para fazer marketing, por exemplo.

lll - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios
a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

Exemplo: A utilizacdo de dados pessoais por um hotel, quando o consumidor firmou contrato
com uma empresa de turismo (online ou off-line). O hotel pode utilizar essa base legal para
tratar os dados do consumidor que foram fornecidos para a empresa de turismo.



VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Por exemplo, a empresa pode armazenar dados pessoais de funcionarios para defesa em
eventual futura acéo judicial trabalhista.

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

Por exemplo, uma instituicao financeira que quer garantir a seguranca das pessoas em agéncia
bancéaria com a instalacao de cameras.

VIl - para a tutela da satde, em procedimento realizado por profissionais da area da saude ou

por entidades sanitarias;

Por exemplo, dados armazenados por hospitais, medicos e enfermeiros.

IX - para a protecao do crédito, inclusive quanto ao disposto na legislacéo pertinente;

Por exemplo, a automatica negativacao (opt-out) do nome da pessoa, com a inclusdo do cadastro
nos orgaos de protecao ao crédito. * Lei do Cadastro Positivo (analise de risco de crédito e dar
subsidios para concessédo ou extensao de crédito).



X - quando necesséario para atender aos INTERESSES LEGITIMOS do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais;

O tratamento de dados pessoais pela hipdtese do interesse legitimo do controlador ou de
terceiro somente é possivel se houver uma finalidade legitima (art. 10 da Lei), consideradas
a partir de situacoes concretas (o legitimo interesse nao pode justificar o tratamento de dados
pessoais em situacdes futuras e hipotéticas) que incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador; e
Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao de
servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e

liberdades fundamentais;

Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.



INTERESSE LEGITIMO

Um &timo exercicio que deve ser feito para
TESTE DE PROPORCIONALIDADE se chegar a conclusao de que ha interesse

legitimo é o seguinte:

Em primeiro lugar, deve existir uma situacdo concreta para aplicar o interesse legitimo como base para
#1 o tratamento de dados. Tendo uma situacao concreta, pergunte-se: tenho de fato um interesse
legitimo? E justificavel capturar esse dado?

Esses dados sdo realmente necessérios para atingir o objetivo que quero? E bom e conveniente ter
#2 esse dado ou é mesmo imprescindivel? Deve ser imprescindivel. Existem outras bases legais
aplicaveis para este caso em concreto?

Quando analiso os direitos, liberdades e expectativas do titular de dados, o coloco em uma situagao
#3 injusta ou violo algum direito?

#importante A hipotese do legitimo interesse ndo se aplica a:

dados sensiveis (de satde, por exemplo)

dados de criancas (é necessario consentimento especifico e em destaque dados por pelo menos um
dos pais ou pelo responséavel legal)



RELATORIO DE
IMPACTO

Quando o tratamento de dados pessoais tiver como fundamento o interesse legitimo, a

# Autoridade Nacional podera solicitar ao controlador o RELATORIO DE IMPACTO,

observados os segredos comercial e industrial.
O Relatério devera conter, no minimo:

% a descricao dos tipos de dados coletados

% a metodologia utilizada para a coleta e para a garantia da seguranca das informacgdes

% a andlise do controlador com relacdo a medidas, salvaguardas e mecanismos de
mitigacdo de risco adotados

O raciocinio juridico que deve existir no Relatério de Impacto é:
\/

% elencar os direitos que estdo em jogo e porque ha legitimo interesse

O relatdrio deve estar pronto, caso a Autoridade Nacional o solicite. #importante






DADOS SENSIVEIS PODEM SER TRATADOS NAS SEGUINTES HIPOTESES

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para

finalidades especificas;

I - sem fornecimento de consentimento do titular, nas hipoteses em que for

indispensavel para:
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cumprimento de obrigacao legal ou regulatoria pelo controlador;
tratamento compartilhado de dados necessarios a execucao, pela administracao publica,
de politicas publicas previstas em leis ou regulamentos;

realizacdo de estudos por drgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

o exercicio reqular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral;

a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

a tutela da saide, em procedimento realizado por profissionais da &rea da saude ou por
entidades sanitéarias; ou

garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacado e
autenticacdo de cadastro em sistemas eletrénicos, exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.







TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

O tratamento de dados pessoais de criangas requer o consentimento especifico e

em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

No entanto, quando a coleta for necessaria para contatar os pais ou o responsavel
legal, ou para a protecdo da crianga, podera ser realizada sem o consentimento.
Neste caso, os dados podem ser utilizados uma Unica vez e sem armazenamento.

Em nenhum caso os dados poderao ser repassados a terceiro sem consentimento

dos pais ou responsavel legal.

Se seu negécio é uma plataforma online de jogos ou outras aplicagcdes na internet, ndo podera
condicionar a participacdo das criancas e adolescentes ao fornecimento de informacdes
pessoais além das estritamente necessarias a atividade. Ainda, vocé deve proporcionar a

crianca um entendimento claro, simples e acessivel as informacao sobre a privacidade.

Com as tecnologias disponiveis no mercado, a startup deve realizar todos os esforcos razoaveis

b para verificar que o consentimento foi dado pelo responsavel pela crianca.
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Quais as penalidades que a Lei traz?

adverténcia, com indicacao de prazo para adocao de medidas corretivas

multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos

multa diaria
publicizacao da infracao
blogueio dos dados pessoais

eliminacao dos dados pessoais



As sancoes serao aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa e considerados os seguintes parametros e critérios,
dentre outros:

l. agravidade e a natureza das infracdes e dos direitos pessoais afetados

Il. boa-fé do infrator

Ill. grau do dano

IV. cooperacado do infrator

V. existéncia de mecanismos e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados

VI. adocéo de politica de boas praticas e governanca






Se vocé é uma startup, provavelmente vocé cria e recria produtos com certa frequéncia.
Com a introducao das regras da LGPD, qualquer sistema ou solucao deve ser pensada
observando a protecao dos dados pessoais dos usuarios/clientes, desde o inicio, ou seja,
desde a concepcao do produto.

O conceito do Privacy by Design possui 7 principios:

1. Proatividade e nao reatividade

Prevencao é o lema. Tudo o que pode ser feito para proteger dados pessoais deve ser
adotado. Antecipar/prevenir situacdes de invasdo de privacidade é melhor a remediar.
Proteja antes que aconteca o pior com os dados de seus clientes.

2. Privacidade como padrao

O sistema/produto/servico deve trazer a privacidade dos usuarios/clientes, garantindo que
eles ndo precisem ajustar nenhuma configuracao para seus dados estarem seguros. Esse

principio pode ser chamado de Privacy by Default

Privacy by Default possui 4 principios: especificacdo do propésito, limitacdo da coleta,
minimizacao dos dados, limitacao no uso, retencao e divulgacao.




3. Privacidade incorporada ao projeto

A privacidade e protecao dos dados pessoais deve ser incorporada a elaboracdo do design do
projeto. Cada arquitetura de sistemas deve ser pensada com viés da protecao de dados, desde
a concepcao.

4. Funcionalidade total

A funcionalidade de um sistema ou plataforma nado pode ser prejudicada ou comprometida pela
incorporacao da privacidade dos dados.

Nao é um jogo de quem ganha ou quem perde. O objetivo é ter ambos: funcionalidade e
protecao.

5. Seguranca durante todo o ciclo de vida dos dados

Medidas fortes de seguranca, desde a coleta do dado até seu compartilhamento com terceiros
ou eliminacao.

6. Visibilidade e transparéncia

Importante para criar a confianca dos usuarios/clientes. A transparéncia e visibilidade podem ser
passadas através de uma da Politica de Privacidade bem elaborada, que mostrard como a sua
startup vai conduzir a gestao de dados pessoais dos seus clientes.

7. Respeito pela privacidade do usuario

A startup deve respeitar a privacidade do usuario, com medidas fortes na protecdo dos dados
pessoais. Todo sistema/plataforma ou pratica de negdcio deve respeitar a privacidade dos
usuarios. Processos internos, procedimentos e politicas adequadas devem demonstrar as
solugdes centradas no usuario.
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O que deve conter em um Programa
de Governanca em Protecao de
Dados?

as condicdes de organizacdo dos dados
% o regime de funcionamento e os procedimentos adotados
% as normas de seguranca e os padrdes técnicos

* as obrigacdes especificas para os diversos envolvidos no
tratamento dos dados pessoais

% as acoOes educativas
% 0s mecanismos internos de supervisao e de mitigacao de riscos
As regras de boas praticas e de governanca deveréo ser publicadas e

atualizadas periodicamente, assim como poderao ser reconhecidas e
divulgadas pela Autoridade Nacional.
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PROJETO




O Projeto de Adequacédo envolverd todas as areas da startup e contard com o
envolvimento dos principais funcionarios de cada éarea, tal como o lider do RH, do
administrativo, do Tl e assim por diante.

Nao existe um “passo a passo” definido e cada Projeto serd adaptado de acordo com

o modelo de negdécio da empresa. Contudo, existem algumas fases essenciais para o

sucesso do Projeto, sdo elas:

1) Consultoria

2) Implementacao

3) Operacao
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1) Consultoria

> Nessa fase, é feito o planejamento do projeto, com a entrega de um cronograma.

> A partir de reunides com o time da startup, os principais stakeholders sdo

identificados e o negdcio do contratante € entendido a fundo.

> Serdo conduzidas sessdes de workshop com as dreas responsaveis pelo

levantamento dos dados tratados. Através de entrevistas com o time da startup, sera

feito o mapeamento do fluxo de dados e sistemas da empresa.

> Normas e politicas internas relativas a protecao de dados serao avaliadas, com a

identificacdo de gaps de conformidade.

> Serdo fornecidas recomendacoes juridicas para procedimento, contratos, estrut

de governanca de dados, comunicacao de incidentes, etc.



2) Implementacao

} Nessa fase, serdo elaborados os materiais/documentos necessarios para que a startup

esteja compliant com a LGPD. Alguns exemplos:
> Elaboracédo/reviséo de programa de governanca em protecao de dados
’ Elaboracao/revisédo de politica de seguranca da informacéao
> Conducao de treinamentos para funcionérios

> Elaboracao/revisdo de termos de uso e politica de privacidade

> Elaboracao e revisdo de contratos

> Elaboracédo de relatério de impacto




3) Operacao

} Nessa fase, serdo realizados testes a fim de verificar a seguranca das
operacdes de tratamento de dados, assim como para verificar se a startup esta

preparada para receber solicitacdes de titulares de dados.
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